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Recent years, Internet based on IPv4 protocol has been flourishing, whether the 
scope of the network coverage and network capacity or the number of Internet users and 
business types is in the rapid growth. So the amount of available IP address is less and 
less under IPv4.Some of solutions to IP address crisis begin to be widely used. NAT 
technology is a short term solution, and it is the most common and effective solution to 
the shortage of address. 
The thesis firstly analysises of the computer network reference model of TCP/IP, 
and studys on the principles and process of Network Address Translation.  
Software consists of two parts: The core part of the work in the operating system 
kernel layer (Layer 0), to complete the interception of network data, analysis, tracking, 
filtering, conversion. Control part of the work at the application layer is responsible for 
the kernel of communication and control. Part of the kernel can intercepted all incoming 
and outgoing data. Layer 2-7 data and control can be achieved by increasing the packet 
processing module of layers, there are a lot of room for expansion. On the basis of the 
development of PC firewall, network sniffer software. Such as antivirus software 
Kaspersky, network sniffer sniffer and so on based on NDIS. and implementates the 
function of joining dynamic Network Address Translation with Network Address Port 
Translation. Run the test at the same time, given the real machine and VMWare virtual 
machine test environment, test results illustrate the effectiveness of the proposed 
solutions. 
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第一章 引言 











的安全受到严重威胁，与它有关的安全事故屡有发生。网络地址转换 NAT (Network 
Address Translation )技术可以使内部局域网络通过一个合法 IPv4地址来响应外
部网络的寻址。它提供了一种掩饰网络内部本质的方法，为保护本地局域网安全提
供了保障，因此在局域网中得到了广泛的应用。另一方面，由于使用 NAT 使得本地
局域网可以通过一个外部合法 IPv4地址访问 Internet，这可以极大地节省 IPv4地
址资源。[3]-[8]由于 Internet 网络发展迅猛， IPv4 网络 IP地址已经接近枯竭，目
前，短时间内 Internet 网络不可能完成 IPv4到 IPv6的过渡，为了缓解 IP 地址资
源紧张现状，我们暂时必须采用 NAT网络地址转换技术来解决这一难题。它可以使



























动态地址 NAT只是转换 IP地址，它为每一个内部的 IP地址分配一个临时的外
部 IP地址，主要应用于拨号，对于频繁的远程联接也可以采用动态 NAT。当远程用
户联接上之后，动态地址 NAT就会分配给他一个 IP地址。用户断开时，这个 IP地
址就会被释放而留待以后使用。 
网络地址端口转换 NAPT（Network Address Port Translation）是人们比较熟
悉的一种转换方式。NAPT 普遍应用于接入设备中，它可以将中小型的网络隐藏在一
个合法的 IP地址后面。NAPT与动态地址 NAT不同，它将内部连接映射到外部网络
中的一个单独的 IP地址上，同时在该地址上加上一个由 NAT设备选定的 TCP 端口
号。 
在 Internet中使用 NAPT时，所有不同的信息流看起来好像来源于同一个 IP
地址。这个优点在小型办公室内非常实用，通过从 ISP处申请的一个 IP地址，将
多个连接通过 NAPT接入 Internet。实际上，许多 SOHO远程访问设备支持基于 PPP
的动态 IP地址。这样，ISP甚至不需要支持 NAPT，就可以做到多个内部 IP 地址共
用一个外部 IP地址上 Internet，虽然这样会导致信道的一定拥塞，但考虑到节省
的 ISP上网费用和易管理的特点，用 NAPT还是很值得的。 
目前很多厂商推出了带有 NAT功能的路由器或网关产品，这些硬件 NAT 设备能
够提供高效的地址转换和高速的网络连接，但是价格昂贵并不适合中小企业和家庭
上网。与硬件 NAT对应，许多厂商开发了软件 NAT，这种软件 NAT作为插件运行在
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1.4.2 Microsoft Drive Development Kit (DDK) 2003 
DDK是 Windows 平台下，驱动程序的开发包，是开发 Windows平台下驱动程序
的必备工具。[1]-[3] 
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直接对底层硬件进行操作。所以用 C语言来开发 NAT的内核部分。[1]-[3] 
而在内核与应用层通信的模块，用 C++写具有更高的可读性和可扩展性，所以




第二章：研究了计算机网络参考模型 TCP/IP 及 NAT 的原理及在协议栈的位置，分别介
绍了几种 NAT 技术的原理和对 NAT 的实现形式化模型。 
第三章：NAT 系统功能简介，各模块的简要介绍 
第四章：提出了 NAT 设计与实现的整个结构框架，并分别对各个模块的具体实现进行了




NAT: Network Address Translation(网络地址转换) 
NDIS: Network Driver Interface Specification(网络驱动接口标准/规范) 
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第二章 NAT 的原理 








参考模型，TCP/IP 参考模型如图 2-1 所示： 
 






















在 TCP/IP 协议族中，网络层协议包括 IP 协议（网际协议）,ICMP 协议（Internet


















在 TCP/IP 的协议族中有很多种协议，TCP/IP 协议中的协议层次如图 2-2 所
示。NAT 协议是一个嵌套在网络层和运输层之间的协议。NAT 协议不仅仅处理网络
层的 ICMP 报文，而且处理 TCP/UDP 报文同时还要处理特殊的用户进程。所以 NAT 
协议的研究和实现需要熟悉网络层和传输层的背景知识，通过一些特殊的处理让 
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图 2-2 TCP/IP 协议族的四个层次 
TCP 和 UDP 是两种最为著名的运输层协议，二者都使用 IP 作为网络层协议。
虽然 TCP 使用不可靠的 IP 服务，但它却提供一种可靠的运输层服务。UDP 为应
用程序发送和接收数据报。一个数据报是指从发送方传输到接收方的一个信息单元
（例如，发送方指定的一定字节数的信息）。但是与 TCP 不同的是，UDP 是不可靠
的，它不能保证数据报能安全无误地到达最终目的。域名系统、TFTP（简单文件传
送协议）、BOOTP（引导程序协议）、SNMP 等都是使用 UDP 的应用程序。 
2.2 NAT 的概述 
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